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- POLITICA GERAL DE PROTEGAO DE DADOS PESSOAIS
Provac PV-NR-TI-33.3.1.A — Vers3o de 10/07/2023
OBIETIVO

Esta politica tem por proposito estabelecer diretrizes e garantir niveis adequados de Prote¢do de Dados pessoais
tratados pelo Grupo Provac, em conformidade com a legislagdo brasileira;

Orientar quanto a adogdo de controles técnicos e administrativos para atendimento dos requisitos para Protegdo
de Dados Pessoais, conforme a legislagdo vigente;

Resguardar os titulares dos dados pessoais, garantindo direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural;

Prevenir possiveis causas de violagdes de dados pessoais e incidentes de seguranga da informacao relacionados
ao tratamento de dados pessoais;

Minimizar os riscos de perdas financeiras, de participacdo no mercado, da confianca de clientes ou de qualquer
outro impacto negativo no negdcio como resultado de viola¢des de dados.

ABRANGENCIA

Esta politica se aplica a qualquer operagdo de tratamento de dados pessoais realizada pelo Grupo Provac,
independentemente do meio ou do pais onde estejam localizados os dados, desde que:

2.1.1. Aoperacdo de tratamento seja realizada em territério nacional brasileiro;

2.1.2.  Tenha por objetivo a oferta ou o fornecimento de servigos ou o tratamento de dados de individuos localizados

no territério nacional;

2.1.3. Os dados pessoais, objeto do tratamento, tenham sido coletados no territério nacional.

4.

DOCUMENTOS DE REFERENCIA

Consolidacdo das Leis de Trabalho - CLT;

Cédigo de Conduta e Etica do Grupo Provac;

Codigo das Melhores Praticas de Governanga Corporativa, IBGC, 52 edicdo;
Lei n2 12.846/2013, Lei anticorrupgéo;

Lei N2 13.709/2018, Lei Geral de Protecdo de Dados;

ABNT NBR ISO 37002:2022 Sistema de Gestdo de Denuncias.

DEFINICOES

Os termos abaixo descritos deverdo ser interpretados de acordo com as definicGes aqui apresentadas, quando

mencionados nesta Politica, independentemente das variagdes de género e nimero que venham ocorrer por uma questdo
de adaptagdes textuais.

Anonimizagado: utilizagdo de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais

um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;

Autoridade Nacional de Protecdo de Dados Pessoais: 6rgdo da administragcdo publica responsdvel por zelar,

implementar e fiscalizar o cumprimento da Lei Geral de Protecdo de Dados Pessoais (LEI N2 13.709, DE 14 DE AGOSTO DE
2018) em todo territdério nacional brasileiro;
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Blogueio: suspensdo temporaria de qualquer operacao de tratamento, mediante guarda do dado pessoal ou do banco
de dados;

Comité Gestor de Protecdo de Dados Pessoais - CGPDP: Grupo de trabalho multidisciplinar permanente, efetivado pela
diretoria do Grupo Provac, que tem por finalidade tratar questdes ligadas a Protecdo de Dados Pessoais;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais;

Dado Anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos
razodveis e disponiveis na ocasido de seu tratamento;

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do
procedimento empregado;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

Seguranca da informacgdo: A preservacdo das propriedades de confidencialidade, integridade e disponibilidade das
informagdes do Grupo Provac.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

Tratamento de dados pessoais: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificacdo, comunicagdo,
transferéncia, difusdo ou extragao;

Usuario da informagdo: Empregados com vinculo empregaticio de qualquer drea da empresa, ou terceiros alocados na
prestacdo de servicos, que compdem o Grupo Provac, indiferente do regime juridico a que estejam submetidos, assim
como outros individuos ou organizacGes devidamente autorizadas a utilizar manipular qualquer ativo de informacédo do
Grupo Provac para o desempenho de suas atividades profissionais;

Violagdo de dados pessoais: situacdo em que dados pessoais sdo processados violando um ou mais requisitos
relevantes de protecdo da privacidade.

5.  RESPONSABILIDADES
5.1. COMITE GESTOR DE PROTEGAO DE DADOS PESSOAIS- CGPDP

5.1.1. Fica constituido o COMITE GESTOR DE PROTECAO DE DADOS PESSOAIS (CGPDP), contando com a
participacdo de, pelo menos, um representante da diretoria e um membro sénior das seguintes areas:
Tecnologia da Informacao, Seguranca da Informacdo, Recursos Humanos, Juridico, Compliance, Marketing, e
Escritorio de Protecdo de Dados Pessoais.

5.1.2. E responsabilidade do CGPDP:
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Analisar, revisar e aprovar politicas e normas relacionadas a protecdo de dados pessoais;

Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestdo da Protegdo de Dados Pessoais;

Garantir que o tratamento de Dados Pessoais seja realizado em conformidade com a POLITICA GERAL DE
PROTECAO DE DADOS PESSOAIS (PGDP) e a legislacdo vigente;

Promover a divulgacdo da PGPDP e tomar as agBes necessarias para disseminar uma cultura de protecdo de
Dados Pessoais no ambiente corporativo do Grupo Provac.

5.2. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

5.2.1.

52.1.1.

5.2.1.2.

5.2.1.3.

5.2.1.4.

5.2.1.5.

5.2.1.6.

5.2.1.7.

5.2.1.8.

5.2.1.9.

E responsabilidade do Encarregado pelo Tratamento de Dados Pessoais:

Aceitar reclamacGes e comunicacSes dos titulares de dados pessoais, prestar esclarecimentos e adotar as
providéncias necessarias;

Receber comunicagdes da autoridade nacional de proteg¢do de dados e adotar as providéncias necessarias;

Orientar os empregados, terceiros contratados e demais partes do Grupo Provac a respeito das praticas a
serem tomadas em relacdo a prote¢do de dados pessoais;

Atender as demais atribui¢des, conforme orientagdo da Autoridade Nacional de Protecdo de Dados, definidas
em normas complementares publicadas pelo referido 6rgéo;

Apoiar o CGPDP em suas deliberagdes;

Atuar junto ao time de Seguranca da Informacdo no ajuste das normas e procedimentos de seguranca da
informacdo, necessarios para se fazer cumprir a PGPDP;

Identificar e avaliar as principais ameacas a protecdo de dados, bem como propor e, quando aprovado, apoiar
a implantagdo de medidas corretivas para reduzir o risco;

Tomar as ag8es cabiveis para se fazer cumprir os termos desta politica;
Apoiar a gestdo das violacGes de dados pessoais, garantindo tratamento adequado e comunicando, em prazo

razoavel, a autoridade nacional e titulares afetados pela violacdo sempre que esta representar risco ou dano
relevante aos titulares.

5.3. TIME DE SEGURANCA DA INFORMAGAO

5.3.1.

53.1.1.

5.3.1.2.

5.3.1.3.

E responsabilidade do time de Seguranca da Informagso:

Garantir que politicas, normas e procedimentos de Seguranca da Informacdo sejam ajustados de forma a
atender os requisitos da Politica Geral de Protecdo de Dados Pessoais;

Adotar medidas de seguranca, tanto técnicas quanto administrativas, aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito, conforme padrées minimos recomendados pela
autoridade nacional de protecdo de dados pessoais.

Realizar o tratamento de incidentes de seguranca da informacdo que envolvam o tratamento de dados
pessoais, garantindo sua deteccdo, contengdo, eliminagéo e recuperacdo dentro de um prazo razoavel.
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Apoiar o Encarregado pelo tratamento de dados pessoais na comunicagdo a autoridade nacional e ao titular
dos dados pessoais em casos de ocorréncia de incidente de seguranca que possam acarretar risco ou dano
relevante aos titulares.

5.4. USUARIOS DA INFORMAGAO

5.4.1. Eresponsabilidade dos Usuérios da Informag&o:

5.4.1.1. Ler, compreender e cumprir integralmente os termos da Politica Geral de Prote¢do de Dados Pessoais, bem
como as demais normas e procedimentos de protecdo de dados pessoais aplicaveis;

5.4.1.2. Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica Geral de Prote¢do de Dados
Pessoais, suas normas e procedimentos ao Encarregado pelo Tratamento de Dados Pessoais ou, quando
pertinente, ao Comité Gestor de Protecdo de Dados Pessoais;

5.4.1.3. Comunicar ao Encarregado pelo Tratamento de Dados Pessoais qualguer evento que viole esta Politica ou
coloque/possa vir a colocar em risco Dados Pessoais tratados pelo Grupo Provac;

5.4.1.4. Assinar o Termo de Uso de Sistemas de Informag¢do do Grupo Provac, formalizando a ciéncia e o aceite
integral das disposi¢cdes da Politica Geral de Protegdo de Dados Pessoais, bem como as demais normas e
procedimentos de seguranca, assumindo responsabilidade pelo seu cumprimento;

5.4.1.5. Responder pela inobservancia da Politica Geral de Prote¢do de Dados Pessoais, normas e procedimentos
relacionados ao tratamento de Dados Pessoais, conforme definido na Politica de Medidas Disciplinares.

6. DIRETRIZES

6.1. O objetivo da Prote¢do de Dados no Grupo Provac € garantir a gestdo sistematica e efetiva de todos os aspectos
relacionados a protecdo de dados pessoais e dos direitos dos seus titulares, provendo suporte as operagdes
criticas do negdcio e minimizando riscos identificados e seus eventuais impactos a organizacao.

6.2. A Presidéncia, Diretoria Executiva e o Comité Gestor de Protecdo de Dados Pessoais estdo comprometidos com
uma gestdo efetiva da Protecdo de Dados Pessoais no Grupo Provac. Desta forma, adotam todas medidas cabiveis
para garantir que esta politica seja adequadamente comunicada, entendida e seguida em todos os niveis da
organizacdo. RevisOes periddicas serdo realizadas para garantir sua continua pertinéncia e adequagdo as
necessidades.

6.3. E politica do Grupo Provac:

6.3.1.

6.3.2.

6.3.3.

6.3.4.

Garantir ao titular a escolha de permitir ou ndo o tratamento de seus dados pessoais, excetuando-se casos
em que a lei aplicavel permitir especificamente o processamento de dados pessoais sem o consentimento
do titular;

Garantir que o objetivo do tratamento de dados pessoais esteja em conformidade com a legislacdo vigente
e de acordo com uma base legal permitida;

Comunicar, de forma clara e adequadamente adaptada as circunstancias, o tratamento de dados pessoais ao
titular, antes do momento em que os dados sdo coletados ou usados pela primeira vez para um novo
propdsito;

Sempre que necessario, fornecer ao titular explicagBes suficientes sobre o tratamento de seus dados
pessoais, conforme previsto na legislacdo vigente;
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6.3.5. Limitar a coleta de dados pessoais estritamente ao que é permitido de acordo com a legislagdo vigente, e os
objetivos especificados na coleta do consentimento do titular dos dados pessoais, minimizando, onde
possivel, a coleta dos referidos dados pessoais.

6.3.6. Limitar o uso, retencdo, divulgacdo e transferéncia de dados pessoais ao necessario para cumprir com
objetivos especificos, explicitos e legitimos;

6.3.7. Reter dados pessoais apenas pelo tempo necessario para cumprir os propodsitos declarados e,
posteriormente, destrui-los, bloquea-los ou anonimiza-los com seguranca;

6.3.8.  Bloquear o acesso a dados pessoais e ndo realizar mais nenhum tratamento quando os propdsitos declarados
expirarem, mas a retencdo dos dados pessoais for exigida pela legislacdo vigente.

6.3.9.  Garantir a precisdo e qualidade dos dados pessoais tratados, excetuando-se casos em que exista uma base
legal para manter dados desatualizados.

6.3.10. Fornecer aos titulares dos dados pessoais tratados, informacées claras e facilmente acessiveis sobre as
politicas, procedimentos e praticas com relagdo ao tratamento de dados pessoais realizado pela organizacao,
incluindo quais dados sdo efetivamente tratados, a finalidade desse tratamento e informag&es sobre como
entrar em contato para obter maiores detalhes.

6.3.11. Notificar titulares quando ocorrerem alteragdes significativas no tratamento dos seus dados pessoais.

6.3.12. Garantir que titulares tenham a possibilidade de acessar e revisar seus dados pessoais, desde que sua
identidade seja autenticada com um nivel apropriado de garantia, e que ndo exista nenhuma restricdo legal
a esse acesso ou a revisdo dos dados pessoais.

6.3.13. Garantir a rastreabilidade e prestacdo de contas durante todo o tratamento de dados pessoais, incluindo
guando dados pessoais forem compartilhados com terceiros.

6.3.14. Tratar integralmente violagGes de dados, garantindo que sejam adequadamente registradas, classificadas,
investigadas, corrigidas e documentadas.

6.3.15. Garantir que, na ocorréncia de uma violagdo de dados, todas as partes interessadas serdo notificadas,
conforme requisitos e prazos previstos na legislacdo vigente.

6.3.16. Documentar e comunicar, conforme apropriado, todas as politicas, procedimentos e praticas relacionadas a
privacidade e protecdo de dados.

6.3.17. Garantir a existéncia de um responsavel por documentar, implementar e comunicar politicas, procedimentos
e praticas relacionadas a privacidade e prote¢do de dados;

6.3.18. Adotar controles de seguran¢a da informacdo, tanto técnicos quanto administrativos, suficientes para
garantir niveis de protecdo adequados para Dados Pessoais.

6.3.19. Disponibilizar politicas, normas e procedimentos para protecdo de dados pessoais a todas as partes
interessadas e autorizadas, tais como: Empregados, terceiros contratados e, onde pertinente, clientes.

6.3.20. Garantir a educagdo e conscientizagdo de empregados, terceiros contratados e, onde pertinente, parceiros
e clientes, sobre as praticas de protecdo de dados pessoais adotadas pelo Grupo Provac.

6.3.21. Melhorar continuamente a Gestdo de Protecdo de Dados Pessoais através da definicdo e revisdo sistematica
de objetivos de privacidade e protecdo de dados pessoais em todos os niveis da organizacdo.
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6.3.22. Garantir a ndo discriminagdo no tratamento de dados pessoais, impossibilitando que estes sejam usados para
fins discriminatorios, ilicitos ou abusivos.

6.3.23. Garantir a conformidade integral com leis e regulamentag8es de protecdo de Dados Pessoais.

7. DISPOSICOES FINAIS

Os casos omissos, revises e esclarecimentos relativos a presente Politica devem ser submetidos ao Comité de Gestor
de Protecdo de Dados para posterior deliberagado.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de prote¢do de dados pessoais, ndo
se esgotam em razdo da continua evolugdo tecnoldgica, da legislagdo vigente e constante surgimento de novas ameacas e
requisitos. Desta forma, ndo se constitui rol enumerativo, sendo obrigacdo do usudrio da informagdo do Grupo Provac
adotar, sempre que possivel, outras medidas de seguranca além das aqui previstas, com o objetivo de garantir protecdo
de dados pessoais tratados.

Em qualguer uma das hipdteses de infracdo, além da aplicacdo da medida disciplinar, o colaborador deve ressarcir
eventuais prejuizos causados, inclusive sendo facultado a empresa a aplicagdo de medida judicial para a devida reparagao
de seu prejuizo financeiro, imagem ou danos morais.
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